
An#ntrusione:  sicuri  di  farla  bene?  

La  prima  cosa  che  si  deve  fare  per  realizzare  un  sistema  an5ntrusione  è  essere  sicuri  di  ciò  che  si  sta  
facendo,  dal  punto  di  vista  norma5vo  e  da  quello  dell’uso  delle  corre;e  tecnologie.  Perché  sia  le  norme  che  
le  tecnologie  sono  complesse  e  in  con5nua  evoluzione.  

Certo  è  che,  avendo  a  che  fare  con  malintenziona5  che  hanno  proposi5  i  più  vari  possibili  con  ambien5  o  
aree  da  proteggere  con  cara;eris5che  (e  valori)  estremamente  diversifica5,  è  bene  procedere  con  i  passi  di  
piombo,  analizzando  in  fase  di  sopralluogo  gli  eventuali  possibili  metodi  di  intrusione.  Tre  sono  le  parole  
chiave  a  questo  proposito:  

-‐ grado  di  sicurezza;  

-‐ classificazione  ambientale;  

-‐ livello  di  prestazione.  

Grado  di  sicurezza  

Il  Grado  di  Sicurezza  (CEI  EN  50131-‐1)  viene  determinato  considerando  i  valori  o  le  persone  presen5  
nell’edificio  da  proteggere  ed  esprime  quindi  la  capacità  di  un  prodo;o,  impianto  o  sistema  di  rilevare  e  
segnalare  un’intrusione.  È  quindi  in  dire;a  relazione  alle  capacità  “professionali”  (sia  intelle;uali  che  
strumentali)  che  si  ritengono  essere  in  possesso  dell’eventuale  malintenzionato.  

La  classificazione  va  da  1  (il  più  basso)  a  4  (il  più  elevato):  

-‐ Grado  1,  rischio  basso:  scarsa  conoscenza  dei  malintenziona5  sui  sistemi  di  controllo  e  limitata  
gamma  di  strumen5  di  effrazione  in  loro  possesso;  

-‐ Grado  2,  rischio  medio  basso:  scarsa  conoscenza  dei  sistemi  di  sicurezza,  ma  possibilità  d’uso  di  
strumen5  generici  di  scasso;  

-‐ Grado  3,  rischio  medio  alto:  discreta  conoscenza  degli  impian5  di  sicurezza  e  ampia  gamma  di  
strumen5  per  l’effrazione  a  disposizione;  

-‐ Grado  4,  rischio  alto:  i  malintenziona5  hanno  capacità  e  conoscenze  tecniche  tali  da  organizzare  al  
meglio  (ovviamente  dal  loro  punto  di  vista)  l’intrusione,  u5lizzando  anche  tu;e  le  a;rezzature  
necessarie.  

Classificazione  ambientale  

Gli  ambien5  da  proteggere  sono  classifica5  secondo  qua;ro  5pologie:  

-‐ Classe  ambientale  I  -‐  Interno:  si  tra;a  di  ambien5  chiusi,  adibi5  a  residenza  o  a  uffici,  in  cui  la  
temperatura  e  le  condizioni  clima5che  sono  controllate;  

-‐ Classe  ambientale  II  -‐  Interno  generale:  riguarda  gli  ambien5  chiusi,  come  atrii,  corridoi,  rampe  di  
scale,  o  di  negozi,  magazzini  e  ristoran5,  nei  quali  la  temperatura  e  le  condizioni  clima5che  in  
genere  non  sono  ben  controllate  o  possono  essere  ogge;o  di  variazioni;  

-‐

-‐



-‐   Classe  ambientale  III  -‐  Esterno  riparato  o  interno  con  condizioni  estreme:  si  tra;a  di  ambien5  in  cui  
gli  impian5  an5ntrusione  sono  espos5  almeno  in  parte  agli  agen5  atmosferici  oppure  ad  impian5  
interni  con  condizioni  ambientali  estremamente  variabili;  

-‐ Classe  ambientale  IV  -‐  Esterno  generale:  è  il  caso  di  pra5,  giardini,  esterno  di  aree  industriali  ecc.  

Nella  valutazione  degli  interven5  da  effe;uare  è  bene  considerare  la  5pologia  e  l’ubicazione  dell’edificio  
da  proteggere.  Tra  le  cara;eris5che  da  tenere  in  considerazione  si  possono  citare:  

-‐ distanza  dell’edificio  dagli  altri;  

-‐ illuminazione  dell’edificio;  

-‐ condizioni  clima5che  (ad  esempio  presenza  di  nebbia);  

-‐ 5pologie  costru\ve  (numero  e  5po  di  aperture,  di  balconi,  di  terrazzi,  piano  dell’abitazione  da  
proteggere  ecc.).  

Tipologie  impian#s#che  

La  Norma  CEI  79-‐3  (Sistemi  di  allarme  -‐  Norme  par5colari  per  gli  impian5  di  allarme  intrusione)  del  2012  –  a  
cui  è  opportuno  fare  riferimento  in  questo  campo  –  individua  cinque  5pologie  impian5s5che  per  le  quali  
valgono  altre;an5  diversi  requisi5  impian5s5ci:  

-‐ unità  abita5va  non  isolata  con  accessi  pra5cabili  e  con  altezza  superiore  a  4  m  o  inferiore  a  4  m  e  
ul5mo  piano  (è  il  caso  di  appartamen5  in  condominii,  banche,  ospedali,  scuole,  negozi  ecc.);  

-‐ unità  abita5va  isolata  (ville,  musei,  banche,  negozi  ecc.);  

-‐ insediamento  industriale  e  centri  commerciali;  

-‐ locale  corazzato;  

-‐ cassaforte.  

Livello  di  prestazione  

Per  livello  di  prestazione  si  intende  il  valore  convenzionale  che  si  o\ene  applicando  il  metodo  matema5co  
che  viene  descri;o  dalla  Norma  CEI  79-‐3  e  che  deriva  sia  dalla  scelta  dei  componen5  del  sistema  di  allarme  
intrusione  e  rapina  (I&HAS)  sia  dalla  sua  archite;ura  e  conformazione  secondo  quanto  illustrato  dal  metodo  
stesso.  Il  metodo  5ene  conto  del  grado  di  sicurezza  dei  componen5,  del  loro  fa;ore  di  merito  e  del  
coefficiente  di  impenetrabilità  che  perme;e  di  compensare  le  eventuali  lacune  di  una  5pologia  di  
protezione  con  le  cara;eris5che  di  un’altra.  Il  fa;ore  di  merito  è  un  valore  che  viene  assegnato  ad  ogni  
so;osistema  in  base  al  grado  di  sicurezza,  alle  modalità  di  installazione  e  di  esecuzione  delle  connessioni,  a  
come  gli  appara5  sono  in  relazione  tra  loro,  all’importanza  di  ogni  singolo  apparato.  

È  qui  opportuno  ricordare  che  per  comprendere  appieno  il  metodo  matema5co  da  u5lizzare  è  necessario  
leggere  concretamente  la  Norma  CEI  79-‐3  che  offrirà  tu\  gli  elemen5  u5li  per  una  buona  realizzazione  
dell’impianto.  Il  metodo  tabellare,  sempre  proposto  dalla  Norma,  è  certo  più  semplice  ma  presenta  alcune  
rigidità  che  possono  essere  eviden5  nel  caso  di  impian5  complessi.  Vengono  riporta5  qui  nelle  tabelle  1,  2  e  
3,  mediandoli  dalla  Norma,  tre  esempi  rela5vi  al  so;osistema  rivelatori  in  una  unità  abita5va  isolata  e  non  
isolata.  



Tabella  1  

Legenda  
O = Apertura (Protezione realizzata tramite uno o più rivelatori in grado di rilevare tentativi di intrusione attraverso tutti gli 
accessi praticabili)  
T = Trappola (Protezione realizzata attraverso uno o più rivelatori in grado di rilevare tentativi di effrazione portati a 
danno delle superfici di tutti gli accessi praticabili)  
P = Penetrazione (Protezione realizzata tramite uno o più rivelatori in genere volumetrici, secondo la metodologia a 
“trappola” a protezione dei corridoi e dei locali dove sono contenuti i beni di maggior valore) 
C = Completa (Protezione realizzata attraverso uno o più rivelatori a protezione dei volumi di tutti gli ambienti dell’unità 
abitativa)  
S = Oggetto che richiede considerazioni particolari   

Tabella  2  

Unità  abita#va  non  isolata  (accessi  pra#cabili  con  h  >  4  m).  
SoKosistema  rivelatori
Da  considerare Livello  di  prestazione  

1
Livello  di  
prestazione  2

Livello  di  
prestazione  3  o  4

Porte  e  accessi  perimetrali O -‐ O+P O O
Finestre -‐ -‐ -‐ -‐ -‐
Pare5 -‐ -‐ -‐ -‐ -‐
Soffi\  e  te\ -‐ -‐ -‐ -‐ -‐
Pavimen5 -‐ -‐ -‐ -‐ -‐
Locali T C T C C
Ogge;o  (alto  rischio) -‐ -‐ -‐ -‐ S

Unità  abita#va  non  isolata  (accessi  pra#cabili  con  h  <  4  m  o  ul#mo  piano).  
SoKosistema  Rivelatori
Da  considerare Livello  di  prestazione  

1
Livello  di  prestazione  
2

Livello  di  
prestazione  3  o  4

Porte  perimetrali O -‐ O+P O O O
Finestre O -‐ O+P O O O
Altre  aperture O -‐ O+P O O O
Pare5 -‐ -‐ -‐ -‐ -‐ -‐
Soffi\  e  te\ -‐ -‐ -‐ -‐ -‐ -‐
Pavimen5 -‐ -‐ -‐ -‐ -‐ -‐
Locali T C T C C C
Ogge;o  (alto  rischio) -‐ -‐ -‐ -‐ S S



Legenda  
O = Apertura (Protezione realizzata tramite uno o più rivelatori in grado di rilevare tentativi di intrusione attraverso tutti gli 
accessi praticabili)  
T = Trappola (Protezione realizzata tramite uno o più rivelatori, in genere volumetrici, secondo la metodologia a 
“trappola”, a protezione dei corridoi e dei locali dove sono contenuti i beni di maggior valore)  
P = Penetrazione (Protezione realizzata attraverso uno o più rivelatori in grado di rilevare tentativi di effrazione portati a 
danno delle superfici di tutti gli accessi praticabili)  
C = Completa (Protezione realizzata attraverso uno o più rivelatori a protezione dei volumi di tutti gli ambienti dell’unità 
abitativa)  
S = Oggetto che richiede considerazioni particolari  

Tabella  3  

Legenda  
O = Apertura (Protezione realizzata tramite uno o più rivelatori in grado di rilevare tentativi di intrusione attraverso tutte le 
porte e le finestre, indipendentemente dallo loro ubicazione)  
T = Trappola (Protezione realizzata tramite uno o più rivelatori (in genere volumetrici) secondo la metodologia a 
“trappola”, a protezione dei corridoi ed i locali dove sono contenuti i beni di maggior valore  
P = Penetrazione (Protezione realizzata attraverso uno o più rivelatori in grado di rilevare tentativi di effrazione portati su 
tutte le porte e le finestre, indipendentemente dalla loro ubicazione) 
C = (area esterna) Completa (Protezione realizzata attraverso rivelatori in grado di rilevare i tentativi di intrusione a 
danno dell’area esterna compresa tra il perimetro esterno e l’edificio)  
C = (locali) Completa (Protezione realizzata attraverso uno o più rivelatori a protezione dei volumi interni al luogo da 
proteggere, esclusi gli ambienti destinati ai servizi quali, per esempio, bagni, cucine, rispostigli, soffitti)  
S = Oggetto che richiede considerazioni particolari 

Il  sopralluogo  

Il  sopralluogo  è  un’a\vità  indispensabile  per  definire,  con  il  cliente,  la  5pologia  dell’impianto  da  realizzare.  

Bisogna  innanzitu;o  considerare:  

Unità  abita#va  isolata.  
SoKosistema  Rivelatori
Da  considerare Livello  di  prestazione    

1
Livello  di  
prestazione  2

Livello  di  
prestazione  
3  

Livello  di  
prestazione  
4

Area  esterna  (volumi) C C -‐ -‐ C C -‐ C C C
Porte  perimetrali -‐ O O O+P O O+P O+P O+P O O+P
Finestre -‐ O -‐ O+P -‐ O O+P O+P -‐ O+P
Altre  aperture -‐ O O O+P O O+P O+P 0+P O O+P
Pare5 -‐ -‐ -‐ -‐ -‐ -‐ -‐ -‐ -‐ P
Soffi\  e  te\ -‐ -‐ -‐ -‐ -‐ -‐ -‐ -‐ -‐ P
Pavimen5 -‐ -‐ -‐ -‐ -‐ -‐ -‐ -‐ -‐ -‐
Locali T -‐ C T C T C T C C
Ogge;o  (alto  rischio) -‐ -‐ -‐ -‐ -‐ -‐ -‐ S S S



-‐ il  5po  di  beni  da  proteggere  (a;ra\vità  per  il  ladro,  facilità  di  smercio,  pericolo  di  rapina);  

-‐ il  valore  (dal  valore  intrinseco  a  quello  affe\vo  alle  perdite  conseguen5  al  furto);  

-‐ i  pesi  e  le  dimensioni  del  materiale  da  proteggere;  

-‐ i  pericoli  per  persone  e  cose;  

-‐ i  danni  a  persone  (anche  psicologici)  e  a  beni,  conseguen5.  

Va  poi  preso  in  considerazione  l’edificio  da  mol5  pun5  di  vista:  

-‐ 5pologie  costru\ve  (te;o,  pare5,  pavimen5);  

-‐ aperture  (finestre,  porte,  lucernai  ma  anche  eventuali  condo\  di  ven5lazione);  

-‐ des5nazione  d’uso  e  periodi  di  occupazione  con  5pologia  di  occupan5  (operatori,  pubblico,  guardie  
giurate  ecc.  e  per  che  periodi);  

-‐ chiavi  e  chi  ne  è  in  possesso;  

-‐ collocazione  dell’edificio  nel  contesto  urbanis5co  e  sociale  (edifici  vicini  occupa5  o  meno,  elevato  
rischio  criminalità  ecc.,  area  urbana  o  rurale  ecc.);  

-‐ 5pologia  dei  sistemi  di  sicurezza  già  installa5;  

-‐ storico  di  fur5,  rapine  e  minacce;  

-‐ Norma5va  da  applicare  sul  luogo  (da  norma5ve  comunali  all’an5ncendio  ecc.).  

Una  buona  realizzazione  deriva  anche  dall’aver  valutato  gli  aspe\  conseguen5  alla  presenza  dei  vari  
impian5  tecnici:  

-‐ riscaldamento,  ven5lazione,  aria  condizionata  (possono  creare  disturbi  nei  rivelatori);  

-‐ cartelli  sospesi  (idem);  

-‐ tubi  per  l’acqua  (se  in  plas5ca,  il  fluire  dell’acqua  può  creare  disturbi  nei  rivelatori  a  microonde);  

-‐ ascensori  (causa  di  vibrazioni  che  creano  disturbi);  

-‐ illuminazione  (ad  esempio,  le  lampade  fluorescen5  creano  disturbi  sui  rivelatori  a  microonde;  

-‐ apparecchi  che  producono  interferenze  ele;romagne5che;  

-‐ rumori  che  possono  influenzare  rivelatori  a  ultrasuoni;  

-‐ presenza  di  animali;  

-‐ variazione  nella  disposizione  di  eventuali  ogge\  o  merci;  

-‐ corren5  d’aria  (causa  di  interferenze  con  rivelatori  a  ultrasuoni  e  a  infrarossi);  

-‐ possibili  cause  di  falsi  allarmi;  

-‐ eventuali  possibili  modifiche  all’esterno  della  stru;ura  (nuove  strade,  nuove  costruzioni,  antenne  
ecc.;  

-‐ condizioni  ambientali  (temperatura,  umidità,  nebbia  ecc.;  



Un  sopralluogo  consente  di  verificare  se  la  proposta  conseguente  è  fa\bile.  In  par5colare  bisogna  fare  
a;enzione  alle  interconnessioni  cablate  (dimensioni  e  isolamento  del  cavo,  sua  eventuale  necessità  di  
occultamento,  protezioni  nelle  scatole  di  giunzione  per  evitare  manomissioni,  necessità  di  far  passare  il  cavo  
solo  nelle  zone  prote;e  ecc.).  Se  si  u5lizzano  sistemi  senza  fili  è  necessario  considerare  la  5pologia  e  
l’ubicazione  dell’antenna  ed  evitare  eventuali  interferenze.  

Un  u#le  diagramma  di  flusso  

In  estrema  sintesi  le  operazioni  da  effe;uare  sono  esposte  in  figura  1.  La  documentazione  prevede  
un’offerta,  che  deve  essere  molto  de;agliata,  in  modo  che  il  cliente  possa  avere  un  quadro  completo  della  
proposta  ed  effe;uare,  con  l’aiuto  del  proge\sta-‐installatore,  le  eventuali  modifiche.  Il  secondo  documento  
si  riferisce  all’offerta  corre;a  dopo  le  eventuali  variazioni  richieste  dal  cliente.  Il  terzo  si  riferisce  al  piano  di  
installazione  che  chiaramente  coinvolge  anche  l’a\vità  degli  occupan5,  per  cui  deve  essere  ben  de;agliato.  
Infine,  il  quarto  documento  è  il  Documento  di  descrizione.  L’impianto  viene  descri;o  nei  suoi  par5colari  in  
modo  da  consen5re  manutenzione  e  eventuali  modifiche.  Non  va  dimen5cato  che  è  obbligo  rilasciare  (art.  7  
del  D.M.  37/08)  la  rela5va  dichiarazione  di  conformità.  

  



In  conclusione  

Nella  realizzazione  di  un  impianto  an5ntrusione  è  necessario  tener  conto  di  tre  elemen5  par5colari:  

-‐ la  conoscenza  dei  prodo\  e  delle  tecnologie;  

-‐ la  conoscenza  delle  norme;  

-‐ un  rapporto  costante  e  concreto  con  l’utente.  

Il  primo  di  ques5  aspe\  comporta  una  informazione  con5nua  che  perme;a  di  installare  prodo\  conformi  a  
quanto  stabilito  dalle  Norme  ed  efficaci  nella  risoluzione  delle  problema5che  incontrate.  

L’aspe;o  norma5vo  è  altre;anto  importante:  Si  rimanda  perciò  alla  le;ura  a;enta  della  CEI  79-‐3  e,  in  
generale,  della  serie  CEI  EN  50131.  

Infine,  il  rapporto  con  in  cliente  è  altre;anto  essenziale:  l’aiutarlo  nell’esprimere  al  meglio  le  sue  richieste  e  
nel  migliorarle  è  un  elemento  u5lissimo  per  o;enere  un  o\mo  risultato  e,  aspe;o  importan5ssimo,  per  la  
fidelizzazione  del  cliente  stesso.  

Un  piccolo  dizionario  di  acronimi  

Può  essere  interessante  offrire  un  breve  dizionario  di  acronimi  non  ancora  del  tu;o  entra5  nell’uso  comune.  

ARC      centro  ricezione  allarme  
ACE      apparato  di  controllo  ausiliario  
ATS      sistema  di  trasmissione  allarme  
CIE      apparato  di  controllo  e  indicazione  
HAS      sistema  di  allarme  rapina  
IAS      sistema  di  allarme  intrusione  
I&HAS      sistema  di  allarme  intrusione  e  rapina  
WD      sistema  di  segnalazione  
PS      alimentatore


